Polityka Ochrony Danych Osobowych

w firmach

Bosky sp. z o.0.

Bosky.pl Sp. z o0.0. sp.k.

UWAGA: Materiat niniejszej Polityki wraz zatgcznikami objety jest prawami autorskimi.

Firma BOSKY korzysta jest umocowana do korzystania z tych praw.
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1 WSTEP

Polityka Ochrony Danych Osobowych jest dokumentem opisujgcym zasady ochrony danych osobowych
stosowane przez Administratora w celu spetnienia wymagan Rozporzadzenia PE i RE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
(RODO).

Zgodnie z art. 26 powyzszego Rozporzadzenia firmy Bosky sp. z 0.0 i Bosky.pl Sp. z 0.0. sp.k na mocy
zawartych umow sg Wspotadministratorami Danych Osobowych w rozumieniu RODO

Polityka stanowi jeden ze $srodkéw organizacyjnych, majgcych na celu wykazanie, ze przetwarzanie
danych osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

2 ANALIZA RYZYKA

Procedura zawarta w zatgczniku 02d_Analiza ryzyka opisuje sposob przeprowadzenia analizy ryzyka w
celu zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen wynikajgcych
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych.

3 UPOWAZNIENIA

1. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania danych
w zbiorach (dla kategorii oséb) w postaci papierowej oraz w systemach informatycznych

2. Kazda osoba upowazniona musi przetwarza¢ dane wytgcznie na polecenie administratora lub na
podstawie przepisu prawa

3. Upowaznienia nadawane sg do zbioréw na wniosek przetozonych oséb. Upowaznienia okreslajg
zakres operacji na danych, np. tworzenie, usuwanie, wglad, przekazywanie — patrz zatgcznik 01d
Upowaznienie do przetwarzania danych osobowych

4. Administrator prowadzi ewidencje osob upowaznionych w celu sprawowania kontroli nad
prawidtowym dostepem do danych osdb upowaznionych. Ewidencja ma charakter pomocniczy i
nie jest wymagana przepisami RODO. Patrz zatgcznik 01¢c Ewidencja 0sdb upowaznionych

5. W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajgcego, Administrator jest
zobowigzany do sporzgdzenia z nim umowy powierzenia, stanowigcg podstawe upowaznienia dla
o0s6b z Podmiotu przetwarzajgcego - patrz zatgcznik 01f Umowa powierzenia uniwersalna

4  SRODKI TECHNICZNE | ORGANIZACYJNE ZABEZPIECZAJACE DANE OSOBOWE

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych osobowych,
patrz zatgcznik Instrukcja zarzgdzania RODO

2. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako srodki
techniczne i organizacyjne

3. Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka
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5 REGULAMIN OCHRONY DANYCH OSOBOWYCH

Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajagcym dane osobowe odnos$nie
bezpiecznych zasad przetwarzania. Patrz zatgcznik - 04 Regulamin Ochrony Danych Osobowych

Po zapoznaniu sie z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania poprzez podpisanie o$wiadczenia o poufnosci
zawartego w arkuszu 01c Ewidencja oséb upowaznionych

6 DODATKOWE INFORMACJE DOTYCZACE STRONY WWW

Ponizej zebrano informacje dotyczgce obowigzywania Polityki ODO w zakresie strony www, niezaleznie
od wystepowania tych informacji w innych czesciach dokumentu

1.
2.

3.

Adres naszej witryny internetowej: www.bosky.pl.

Dobrowolne podanie danych w formularzu kontaktowym (imie nazwisko, adres email,
nr telefonu) jest traktowane jako wyrazenie zgody na ich przetwarzanie.

Ciasteczka (Cookies):

a. Strona tworzy pliki ,cookies” (tzw. ciasteczka) stanowigce dane informatyczne,
w szczegolnosci pliki tekstowe, ktére przechowywane sg w urzgadzeniu koncowym
Uzytkownika strony WWW.

b. Saone uzywane w celu optymalizacji procesu korzystania ze stron WWW. Stosowane
sg rowniez w celu gromadzenia danych statystycznych, ktére pozwalajg identyfikowaé
sposob korzystania uzytkownikéw ze stron internetowych. Daje to mozliwos¢
poézniejszego ulepszania struktury i zawartosci strony WWW.

c. PIliki ,cookies” sg usuwane najpdzniej po roku od utworzenia na podstawie daty ich
waznosci, przy czym usuniecie (czyszczenie) plikow cookies zalezy od ustawien
przegladarki, bedgcych w gestii Uzytkownika.

Osadzone tresci z innych witryn:

a. Artykuly na tej witrynie mogg zawiera¢ osadzone tresci (np. filmy, obrazki, artykuty itp.).
Osadzone tresci z innych witryn zachowuja sie analogicznie do tego, jakby uzytkownik
odwiedzit bezposrednio konkretng witryne.

b. Witryny moga zbiera¢ informacje o tobie, uzywaé ciasteczek, dotgcza¢ dodatkowe,
zewnetrzne systemy $ledzenia i monitorowa¢ twoje interakcije z osadzonym
materiatem, wtgczajgc w to sledzenie twoich interakcji z osadzonym materiatem jesli
posiadasz konto i jeste$ zalogowany w tamtej witrynie.

Z kim dzielimy sie danymi:

a. Dane dotyczgce przegladania strony i wpisane do formularza kontaktowego moga by¢
widoczne dla firm zwigzanych z technicznym zapewnieniem dziatania strony: hostujgcej
strone, zarzgdzajgcej zawartoscig strony, zarzgdzajgcej serwerem pocztowym, itp..

b. Ponadto dane sg automatycznie przetwarzane przez zewnetrznych ustugodawcow
weryfikujgcych czy dane w formularzu nie sg spamem, nie zostaty wypetnione przez
bota., lub w celu analizy ruchu na stronie.

Dane podane w formularzu kontaktowym przechowujemy bezterminowo (lub do momentu
wycofania zgody na ich przetwarzanie z zastrzezeniem p.7)

Uzytkownik strony ma prawo do Zgdania usuniecia lub modyfikacji danych podanych w
formularzu. Zgdanie usuniecia zostanie spetnione o ile nie zachodzg przestanki prawne lub
dotyczace bezpieczenstwa obligujgce Administratora do ich zachowania. W kazdym przypadku
zgdanie usuniecia oznacza wycofanie zgody na przetwarzanie DO w celach marketingowych.
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7 INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI

Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych osobowych
oraz opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkdw wystgpienia incydentéw
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentow w
przysztosci.

8. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego
przetozonego (lub — Inspektora Ochrony Danych)

9. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentéow

b. niewladciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych

C. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek)

10. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomyitki informatykéw, uzytkownikéw, utrata / zagubienie danych)

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informaciji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania)

11. W przypadku stwierdzenia wystgpienia incydentu, Administrator (lub 10D) prowadzi
postepowanie wyjasniajgce w toku, ktérego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki

b. inicjuje ewentualne dziatania dyscyplinarne

c. dziata na rzecz przywroécenia dziatah organizacji po wystgpieniu incydentu

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji
podobnych incydentow w przysziosci lub zmniejszenia strat w momencie ich zaistnienia

12. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze — patrz zatgcznik 03 Formularz rejestracji incydentu

13. Zabrania sie $wiadomego Iub nieumysinego wywotywania incydentdw przez osoby
upowaznione do przetwarzania danych

14. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw
lub wolnosci os6b fizycznych, administrator bez zbednej zwtoki — w miare mozliwosci, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu.

8 KONTAKT DO ADMINISTRATORA DO

Wszelkie sprawy z zakresu Ochrony Danych Osobowych, w tym pytania dotyczgce niniejszego
dokumentu lub jego zatgcznikdéw, nalezy kierowac¢ na adres email: IOD@bosky.pl
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